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1. ОБЩАЯ ХАРАКТЕРИСТИКА РАБОЧЕЙ ПРОГРАММЫ 

ПРОФЕССИОНАЛЬНОГО МОДУЛЯ 

«ПМ.02. Соадминистрирование баз данных и серверов» 

1.1. Цель и планируемые результаты освоения профессионального модуля 

В результате изучения профессионального модуля студент должен освоить основной вид 

деятельности Соадминистрирование баз данных и серверов и соответствующие ему общие 

компетенции и профессиональные компетенции: 

1.1.1. Перечень общих компетенций 
 

Код Наименование общих компетенций 

ОК 1. Выбирать способы решения задач профессиональной деятельности 

применительно к различным контекстам; 

ОК 2. Использовать современные средства поиска, анализа и интерпретации 

информации и информационные технологии для выполнения задач 

профессиональной деятельности; 

ОК 3 Планировать и реализовывать собственное профессиональное и личностное 

развитие, предпринимательскую деятельность в профессиональной сфере, 

использовать знания по правовой и финансовой грамотности в различных 

жизненных ситуациях; 

ОК 4 Эффективно взаимодействовать и работать в коллективе и команде; 

ОК 5 Осуществлять устную и письменную коммуникацию на государственном языке 

Российской Федерации с учетом особенностей социального и культурного 

контекста; 

ОК 6 Проявлять гражданско-патриотическую позицию, демонстрировать осознанное 

поведение на основе традиционных общечеловеческих ценностей, в том числе с 

учетом гармонизации межнациональных и межрелигиозных отношений, 

применять стандарты антикоррупционного поведения 

ОК 7 Содействовать сохранению окружающей среды, ресурсосбережению, применять 

знания об изменении климата, принципы бережливого производства, 

эффективно действовать в чрезвычайных ситуациях; 

ОК 8 Использовать средства физической культуры для сохранения и укрепления 

здоровья в процессе профессиональной деятельности и поддержания 

необходимого уровня физической подготовленности; 

ОК 9 Пользоваться профессиональной документацией на государственном и 

иностранном языках. 



1.1.2. Перечень профессиональных компетенций 
 

Код Наименование видов деятельности и профессиональных компетенций 

ВД 7 Соадминистрирование баз данных и серверов 

ПК 7.1 Выявлять технические проблемы, возникающие в процессе эксплуатации баз 
данных и серверов 

ПК 7.2 Осуществлять администрирование отдельных компонент серверов 

ПК 7.3 Формировать требования к конфигурации локальных компьютерных сетей и 

серверного оборудования, необходимые для работы баз данных и серверов 

ПК 7.4 Осуществлять администрирование баз данных в рамках своей компетенции 

ПК 7.5 Проводить аудит систем безопасности баз данных и серверов, с 
использованием регламентов по защите информации. 

 

1.1.3. В результате освоения профессионального модуля студент должен: 
 

Иметь 

практический 

опыт 

В участии в соадминистрировании серверов; разработке политики 

безопасности SQL сервера, базы данных и отдельных объектов базы 

данных; применении законодательства Российской Федерации в области 
сертификации программных средств информационных технологий 

уметь проектировать и создавать базы данных; выполнять запросы по обработке 

данных на языке SQL; осуществлять основные функции по 

администрированию баз данных; разрабатывать политику безопасности 

SQL сервера, базы данных и отдельных объектов базы данных; владеть 
технологиями проведения сертификации программного средства 

знать модели данных, основные операции и ограничения; технологию установки 

и настройки сервера баз данных; требования к безопасности сервера базы 

данных; государственные стандарты и требования к обслуживанию баз 
данных 



2. СТРУКТУРА и содержание профессионального модуля 

2.1. Структура профессионального модуля 
 

 

Коды про- 

фессио- 

нальных 

компетен- 

ций 

 

 

Наименования разделов 

профессионального модуля 

 

Суммарный 

объем 

нагрузки (в 

т.ч. 

практ.подг.), 

час. 

Объем профессионального модуля, час.  

ПАтт. 
 

Самосто- 

ятельная 

работа 

Обучение по МДК Практики 

Всего 

Лаборатор- 

ных и прак- 

тических за- 
нятий 

Курсовых 

работ 

(проектов) 

Учебная 
Производ- 

ственная 

ОК 1-9 
ПК 7.1,7.4 

МДК. 02.01 Управление и ав- 

томатизация баз данных 
84(78) 72 36 - - - 6 6 

ОК 1-9 
ПК 7.2, 7.3, 
7.5 

МДК.02.02 Сертификация ин- 

формационных систем 
78(76) 60 24 - - - 2 16 

ОК 1-9 
ПК 7.1-7.5 

Производственная практика 72(72) 72 - - - 72 - - 

ОК 1-9 
ПК 7.1-7.5 

Экзамен по модулю 
12      10 2 

 Всего: 246(226) 204 60 - - 72 18 24 



2.2. Тематический план и содержание профессионального модуля (ПМ) 
 

Наименование разделов и 

тем профессионального мо- 

дуля (ПМ), междисципли- 

нарных курсов (МДК) 

 

Содержание учебного материала, лабораторные работы и практические занятия, 

курсовая работа (проект) (если предусмотрены) 

Объем 

в ча- 

сах 

МДК. 02.01 Управление и автоматизация баз данных 84 

Тема 2.1.1. Принципы по- 

строения и администриро- 

вания баз данных 

Содержание 26 

1. Обязанности администратора баз данных. Основные утилиты администратора баз 
данных. Режимы запуска и останова базы данных. 

2 

2. Пользователи и схемы базы данных. Привилегии, назначение привилегий. Управле- 
ние пользователями баз данных 

2 

3. Табличные пространства и файлы данных. Модели и типы данных. 2 

4. Схемы и объекты схемы данных. Блоки данных, экстенты сегменты. 2 

5. Структуры памяти. Однопроцессорные и многопроцессорные базы данных 2 

6. Транзакции, блокировки и согласованность данных 4 

7. Журнал базы данных: структура и назначение файлов журнала, управление переклю- 
чениями и контрольными точками 

4 

8. Словарь данных: назначение, структура, префиксы 4 

9. Правила Дейта 4 

В том числе практические занятия 4 

Практическая работа № 1 «Построение схемы базы данных» 2 

Практическая работа № 2 «Составление словаря данных» 2 

Тема 2.1.2. Серверы баз дан- 

ных 

Содержание 16 

1. Понятие сервера. Классификация серверов. Принципы разделения между клиентски- 
ми и серверными частями. Типовое разделение функций 

2 

2. Протоколы удаленного вызова процедур. Требования к аппаратным возможностям и 
базовому программному обеспечению клиентов и серверов. 

4 

3. Хранимые процедуры и триггеры 4 

4. Характеристики серверов баз данных. Механизмы доступа к базам данных 4 

5. Банк данных: состав, схема 2 



 В том числе практические занятия 14 

Практическая работа № 3«Разработка технических требований к серверу баз данных» 2 

Практическая работа № 4 «Разработка требований к корпоративной сети» 2 

Практическая работа № 5 «Конфигурирование сети» 2 

Практическая работа № 6 «Сравнение технических характеристик серверов» 2 

Практическая работа № 7 «Формирование аппаратных требований и схемы банка данных» 2 

Тема 2.1.3. Администриро- 

вание баз данных и серверов 

Содержание 30 

1. Технология установки и настройка сервера MySQL в операционной системе Windows. 
Клиентские настойки, протоколирование, безопасность. 

2 

2. Технология установки и настройка сервера MySQL в операционных системах Linux. 2 

3. Удаленное администрирование 2 

4. Аудит базы данных. Аудиторский журнал. Установка опций, включение и отключение 
аудита. Очистка и уменьшение размеров журнала 

4 

5. Технологии создания базы данных с применением языка SQL. Добавление, удаление 
данных и таблиц. 

4 

6. Создание запросов, процедур и триггеров. 4 

7. Динамический SQL и его операторы. 4 

8. Особенности обработки данных в объектно-ориентированных базах данных 4 

9. Инструменты мониторинга нагрузки сервера 4 

В том числе практические занятия 28 

Практическая работа № 8 «Установка и настройка сервера MySQL» 2 

Практическая работа № 9 «Установка и настройка сервера под UNIX» 2 

Практическая работа № 10 «Выполнение запросов к базе данных» 4 

Практическая работа № 11 «Выполнение изменений в базе данных, создание триггеров» 6 

Практическая работа № 12 «Создание запросов и процедур на изменение структуры базы 
данных» 

6 

Практическая работа № 13 «Работа с журналом аудита базы данных» 4 

Практическая работа № 14 «Мониторинг нагрузки сервера» 4 

ПАтт. 6 

Самостоятельная работа по МДК.02.01 6 



Виды работ: 
1. Поиск материала и подготовка выступлений с докладами и сообщениями о современных методах и средствах обра- 

ботки и представления информации в сети, о современных программных средствах сбора, хранения и обработки данных, о 

выставках и открытиях в сфере хранения, передачи и обработки информации отраслевой направленности. 

2. Поиск и изучение материала, составление конспекта на заданную тему. 

3. Создание и оформление докладов и сообщений по темам МДК.02.01. 

4. Закрепление практических навыков работы по созданию и обработке базы данных. 

5. Работа в поисковых системах. Поиск, систематизация и накопление данных для выполнения творческих работ. 

6. Оформление отчетов к практическим работам. 
7. Создание творческих работ - презентаций на тему отраслевой направленности. 

 

МДК.02.02 Сертификация информационных систем 78 

Тема 2.2.1. Защи- 

та и сохранность 

информации баз 

данных 

Содержание  

1. Законодательство Российской Федерации в области защиты информации. Требования безопас- 
ности к серверам баз данных. Классы защиты 

2. Основные группы методов противодействия угрозам безопасности в корпоративных сетях 

3. Программно-аппаратные методы защиты процесса обработки и передачи информации. Поли- 
тика безопасности, настройка политики безопасности 

4. Виды неисправностей систем хранения данных 

5. Резервное копирование: цели, методы, концепции, планирование, роль журнала транзакций. 
Виды резервных копий 

6. Утилиты резервного копирования 

7. Восстановление базы данных: основные алгоритмы и этапы 

8. Восстановление носителей. Воссоздание утраченных файлов. Полное восстановление. Непол- 
ное восстановление 

9. Мониторинг активности и блокирование 

10. Автоматизированные средства аудита 

11. Брандмауэры 

В том числе практические занятия  

Практическая работа № 15 «Настройка политики безопасности» 

Практическая работа № 16 «Создание резервных копий базы данных» 



 Практическая работа № 17 «Восстановление базы данных»  

Практическая работа № 18 «Восстановление носителей информации» 

Практическая работа № 19 «Восстановление удаленных файлов» 

Практическая работа № 20 «Мониторинг активности портов» 

Практическая работа № 21 «Блокирование портов» 

Тема 2.2.2 Сер- 

тификация ин- 

формационных си- 

стем 

Содержание  

1. Уровни качества программной продукции 

2. Требования к конфигурации серверного оборудования и локальных сетей. Оформление требо- 
ваний. Техническое задание. 

3. Объекты информатизации, требующие обязательной сертификации программных средств и 
обеспечения 

4. Сертификаты безопасности: виды, функции, срок действия. Проверка наличия сертификата 
безопасности 

5. Системы сертификации. Процедура сертификации. 

6. Платформы и центры сертификации. Сертификат разработчика. Процесс подписи и проверки 
кода. 

7. SSL сертификат: содержание, формирование запроса, проверка данных с помощью сервисов 

В том числе практические занятия  

Практическая работа № 22 «Проверка наличия и сроков действия сертификатов» 

Практическая работа № 23 «Разработка политики безопасности корпоративной сети» 

Практическая работа № 24 «Получение сертификата» 

ПАтт. 2 

Самостоятельная работа по МДК.02.02 

Виды работ: 

1. Поиск материала и подготовка выступлений с докладами и сообщениями о современных методах и средствах обра- 

ботки и представления информации в сети, о современных программных средствах сбора, хранения и обработки данных, 

о выставках и открытиях в сфере хранения, передачи и обработки информации отраслевой направленности. 

2. Поиск и изучение материала, составление конспекта на заданную тему. 

3. Создание и оформление докладов и сообщений по темам МДК.02.01. 
4. Закрепление практических навыков работы по созданию и обработке базы данных. 

14 



5. Работа в поисковых системах. Поиск, систематизация и накопление данных для выполнения творческих работ. 

6. Оформление отчетов к практическим работам. 
Создание творческих работ - презентаций на тему отраслевой направленности. 

 

Производственная практика 72 

Экзамен по модулю  12 

Всего 246 



3. УСЛОВИЯ РЕАЛИЗАЦИИ ПРОГРАММЫ ПРОФЕССИОНАЛЬНО- 

ГО МОДУЛЯ 

3.1. Требования к материально-техническому обеспечению 

Описание материально-технической базы, необходимой для осуществления 

образовательного процесса по дисциплине: 

Учебная аудитория для проведения лекционных занятий № 1-236 

Специализированная мебель: 

Посадочные места – 125 шт.; 

Доска маркерная – 1 шт.; 

Стол преподавателя – 1 шт.; 

Технические средства обучения: 

Проектор – 1 шт., 

Экран – 1 шт.; 

Компьютер (Мини ПК, CPU – i3 10100, GPU - Intel UHD Graphics 630, RAM – 16 

Gb, Встраиваемый дисплей TS-LINE TS2436L) – 1 шт. 

Лицензионное программное обеспечение: 

-Windows 7 Professional 

-Kaspersky EndPoint Security 11 

-Microsoft Office 2010 Professional 

Учебная аудитория для проведения практических занятий. Компьютерный класс № 

1-113 

Специализированная мебель: 

Стол преподавателя – 1 шт. 

Стол компьютерный двухместный – 12 шт. 

Стол угловой – 4 шт. 

Стул-кресло преподавателя– 1 шт. 

Стул – 24 шт. 

Доска меловая – 1 шт. 

Технические средства обучения: 

Компьютер преподавателя (Мини ПК, CPU – i3 10100, GPU - Intel UHD Graphics 

630, RAM – 16 Gb, Встраиваемый дисплей TS-LINE TS2236L) – 1 шт. 

Компьютер (Мини ПК, CPU – i3 10100, GPU - Intel UHD Graphics 630, RAM – 16 

Gb, Встраиваемый дисплей TS-LINE TS2236L) – 12 шт. 

Телевизор – 1 шт. 

Лицензионное программное обеспечение: 

Windows 7 Professional 

Kaspersky End Point Security 11 

Microsoft Office 2010 Professional 

Microsoft Visual Studio Professional 2013 

Помещение для самостоятельной работы с выходом в сеть Интернет.  

Читальный зал №2 

Специализированная мебель: 

Стол двухместный – 11 шт. 

Стол компьютерный – 3 шт. 

Стул – 22 шт. 

Технические средства обучения: 

Компьютер (Мини ПК, CPU – i3 1220P, GPU - Intel UHD Graphics for 12th Gen Intel 



Processors, RAM – 16 Gb, Встраиваемый дисплей TS-LINE TS2236L) – 3 шт. 

МФУ – 2 шт. 

Лицензионное программное обеспечение, в том числе отечественного 

производства: 

-Windows 7 Professional 

-Kaspersky EndPoint Security 11 

-Microsoft Office 2010 Professional. 

3.2. Информационное обеспечение реализации 

программы Литература: 

1. Баженова, И. Ю. SQL и процедурно-ориентированные языки / И. Ю. 

Баженова. — 2- е изд. — Москва : Интернет-Университет Информационных 

Технологий (ИНТУИТ), 2016. — 166 c. — ISBN 5-94774-539-9. — Текст : 

электронный // Электронно-библиотечная система IPR BOOKS : [сайт]. — URL: 

http://www.iprbookshop.ru/57532.html (дата обращения: 10.01.2020). — Режим 

доступа: для авторизир. Пользователей 

2. Гончарук, С. В. Администрирование ОС Linux : учебное пособие / С. В. 

Гончарук. — 3-е изд. — Москва, Саратов : Интернет-Университет 

Информационных Технологий (ИНТУ- ИТ), Ай Пи Ар Медиа, 2020. — 163 c. 

— ISBN 978-5-4497-0299-9. — Текст : электронный // Электронно-

библиотечная система IPR BOOKS : [сайт]. — URL: 

http://www.iprbookshop.ru/89414.html (дата обращения: 10.01.2020). — Режим 

доступа: для авторизир. Пользователей 

3. Кара-Ушанов, В. Ю. SQL - язык реляционных баз данных : учебное 

пособие / В. Ю. Кара-Ушанов. — Екатеринбург : Уральский федеральный 

университет, ЭБС АСВ, 2016. — 156 c. — ISBN 978-5-7996-1622-9. — Текст : 

электронный // Электронно-библиотечная си- стема IPR BOOKS : [сайт]. — 

URL: http://www.iprbookshop.ru/68419.html (дата обращения: 10.01.2020). — 

Режим доступа: для авторизир. Пользователей 

4. Котляров, В. П. Основы тестирования программного обеспечения : 

учебное пособие для СПО / В. П. Котляров. — Саратов : Профобразование, 

2019. — 335 c. — ISBN 978-5- 4488-0364-2. — Текст : электронный // 

Электронно-библиотечная система IPR BOOKS : [сайт]. — URL: 

http://www.iprbookshop.ru/86202.html (дата обращения: 24.12.2019). — Режим 

доступа: для авторизир. Пользователей 

5. Полубояров, В. В. Использование MS SQL Server Analysis Services 2008 

для постро- ения хранилищ данных / В. В. Полубояров. — 2-е изд. — Москва : 

Интернет-Университет Информационных Технологий (ИНТУИТ), 2016. — 663 

c. — ISBN 2227-8397. — Текст : электронный // Электронно-библиотечная 

система IPR BOOKS : [сайт]. — URL: http://www.iprbookshop.ru/73682.html 

(дата обращения: 10.01.2020). — Режим доступа: для авторизир. Пользователей 

6. Разработка и защита баз данных в Microsoft SQL Server 2005 : учебное 

пособие для СПО / . — Саратов : Профобразование, 2019. — 148 c. — ISBN 

978-5-4488-0366-6. — Текст : электронный // Электронно-библиотечная система 

IPR BOOKS : [сайт]. — URL: http://www.iprbookshop.ru/86207.html (дата 

обращения: 10.01.2020). — Режим доступа: для авторизир. Пользователей 

http://www.iprbookshop.ru/57532.html
http://www.iprbookshop.ru/89414.html
http://www.iprbookshop.ru/68419.html
http://www.iprbookshop.ru/86202.html
http://www.iprbookshop.ru/73682.html
http://www.iprbookshop.ru/86207.html


7. Синицын, С. В. Верификация программного обеспечения : учебное пособие 

для СПО 

/ С. В. Синицын, Н. Ю. Налютин. — Саратов : Профобразование, 2019. — 368 c. 

— ISBN 978-5-4488-0357-4. — Текст : электронный // Электронно-

библиотечная система IPR BOOKS 

: [сайт]. — URL: http://www.iprbookshop.ru/86194.html (дата обращения: 

24.12.2019). — Ре- жим доступа: для авторизир. Пользователей 

8. Швецов, В. И. Базы данных : учебное пособие для СПО / В. И. Швецов. 

— Саратов : Профобразование, 2019. — 219 c. — ISBN 978-5-4488-0357-4. — 

Текст : электронный // Электронно-библиотечная система IPR BOOKS : [сайт]. 

— URL: http://www.iprbookshop.ru/86192.html (дата обращения: 10.01.2020). — 

Режим доступа: для авторизир. пользователей 
9. Гвоздева, Т.В. Проектирование информационных систем. 

Стандартизация : учеб- ное пособие / Т.В. Гвоздева, Б.А. Баллод. — Санкт-

Петербург : Лань, 2019. — 252 с. — ISBN 978-5-8114-3517-3. — Текст : 

электронный // Лань : электронно-библиотечная система. — URL: 

https://e.lanbook.com/book/115515 (дата обращения: 24.12.2019). — Режим 

доступа: для авториз. пользователей. 

10. Зудилова, Т. В. Создание запросов в Microsoft SQL Server 2008 / Т. В. 

Зудилова, Г. Ю. Шмелева. — Санкт-Петербург : Университет ИТМО, 2013. — 

149 c. — ISBN 2227-8397. 

— Текст : электронный // Электронно-библиотечная система IPR BOOKS : 

[сайт]. — URL: http://www.iprbookshop.ru/68136.html (дата обращения: 

10.01.2020). — Режим доступа: для авторизир. пользователей 

11. Леонов, О.А. Управление качеством : учебник / О.А. Леонов, Г.Н. 

Темасова, Ю.Г. Вергазова. — 4-е изд., стер. — Санкт-Петербург : Лань, 2020. — 

180 с. — ISBN 978-5-8114- 2921-9. — Текст : электронный // Лань : электронно-

библиотечная система. — URL: https://e.lanbook.com/book/130492 (дата 

обращения: 24.12.2019). — Режим доступа: для авто- риз. пользователей. 

12. Ткачев, О. А. Создание и манипулирование базами данных средствами 

СУБД Мicrosoft SQL Server 2008 : учебное пособие / О. А. Ткачев. — Москва : 

Московский город- ской педагогический университет, 2013. — 152 c. — ISBN 

2227-8397. — Текст : электронный 

// Электронно-библиотечная система IPR BOOKS : [сайт]. — URL: 

http://www.iprbookshop.ru/26613.html (дата обращения: 10.01.2020). — Режим 

доступа: для авторизир. Пользователей 

4. КОНТРОЛЬ И ОЦЕНКА РЕЗУЛЬТАТОВ ОСВОЕНИЯ ПРОФЕССИОНАЛЬ- 

НОГО МОДУЛЯ (ПО РАЗДЕЛАМ) 
 

Код и наименование 

профессиональных и 

общих компетенций, 

формируемых в 
рамках модуля 

Критерии оценки 
Методы оценки 

Раздел модуля 1. Технологии администрирования серверов и баз данных 

http://www.iprbookshop.ru/86194.html
http://www.iprbookshop.ru/86192.html
http://www.iprbookshop.ru/68136.html
http://www.iprbookshop.ru/26613.html


ПК 7.1 Выявлять 

технические про- 

блемы, возникаю- 

щие в процессе экс- 

плуатации баз дан- 

ных и серверов. 

Оценка «отлично» - проанализирова- 

на структура БД и сделан вывод о 

поддержании целостности БД; внесе- 

ны указанные изменения в БД и про- 

контролировано сохранение этих из- 

менений; созданы указанные запросы 

к БД. 

Экзамен/зачет в форме собе- 

седования: практическое за- 

дание по изменению содер- 

жания таблиц базы данных и 

выполнению запросов к базе 

данных. 

ПК 7.4 Осуществ- 

лять администриро- 

вание баз данных в 

рамках своей компе- 

тенции. 

Оценка «отлично» - предложенные 

функции администратора выполнены 

в полном объеме с пояснениями, де- 

монстрирующими знание технологий 

Оценка «хорошо» - предложенные 

функции администратора выполнены 

в достаточном объеме с некоторыми 

пояснениями, демонстрирующими 

знание технологий 

Оценка «удовлетворительно» - пред- 

ложенные функции администратора 

выполнены в удовлетворительном 

объеме с некоторыми пояснениями 

Экзамен/зачет в форме собе- 

седования или ролевой игры 

по выполнению одной или 

нескольких функций адми- 

нистратора баз данных 

Защита отчетов по практиче- 

ским и лабораторным рабо- 

там 

Экспертное наблюдение за 

выполнением различных ви- 

дов работ во время учебной/ 

производственной 

  
Защита отчетов по практиче- 

ским и лабораторным рабо- 

там 

Экспертное наблюдение за 

выполнением различных ви- 

дов работ во время учебной/ 

производственной 
Раздел модуля 2. Обеспечение качества и сертификация информационных систем 

ПК 7.2 Осуществ- 
лять администриро- 
вание отдельных 
компонент серверов. 

Оценка «отлично» - предложенные 
функции администратора выполнены 
в полном объеме с пояснениями, де- 
монстрирующими знание технологий 
Оценка «хорошо» - предложенные 
функции администратора выполнены 
в достаточном объеме с некоторыми 
пояснениями, демонстрирующими 
знание технологий 
Оценка «удовлетворительно» - пред- 
ложенные функции администратора 
выполнены в удовлетворительном 
объеме с некоторыми пояснениями 

Экзамен/зачет в форме собе- 
седования или ролевой игры 
по выполнению одной или 
нескольких функций адми- 
нистратора сервера баз дан- 
ных 
Защита отчетов по практиче- 
ским и лабораторным рабо- 
там 
Экспертное наблюдение за 
выполнением различных ви- 
дов работ во время учебной/ 
производственной 

ПК 7.3 Формировать 

требования к конфи- 

гурации локальных 

компьютерных сетей 

и серверного обору- 

дования, необходи- 

мые для работы баз 

данных и серверов. 

Оценка «отлично» - проанализирова- 

ны условия эксплуатации, требуемый 

уровень безопасности и необходимые 

возможности аппаратных средств для 

реализации поставленной задачи; 

сформированы требования к конфигу- 

рации компьютерных сетей и сервер- 

ного оборудования для реализации по- 

ставленной задачи в нескольких вари- 

антах. 

Оценка «хорошо» - проанализированы 

условия эксплуатации, требуемый 

уровень безопасности, указано воз- 

Экзамен/зачет в форме собе- 

седования: практическое за- 

дание по формированию 

требований к конфигурации 

сети для предложенных 

условий 

Защита отчетов по практиче- 

ским и лабораторным рабо- 

там 

Экспертное наблюдение за 

выполнением различных ви- 

дов работ во время учебной/ 



ПК 7.5 Проводить 

аудит систем без- 

опасности баз дан- 

ных и серверов, с 

использованием ре- 

гламентов по защите 

информации. 

Оценка «отлично» - выполнена уста- 

новка и настройка серверного про- 

граммного обеспечения; разработана и 

обоснована политика безопасности 

требуемого уровня; проверена совме- 

стимость программного обеспечения; 

проверено наличие и срок действия 

сертификатов программных средств. 

Оценка «хорошо» - выполнена уста- 

новка и настройка серверного про- 

граммного обеспечения; разработана и 

обоснована политика безопасности; 

проверено наличие и срок действия 

сертификатов программных средств. 

Оценка «удовлетворительно» - вы- 

полнена установка и настройка сер- 

верного программного обеспечения; 

разработана политика безопасности; 

проверено наличие сертификатов про- 

граммных средств. 

Экзамен/зачет в форме собе- 

седования: практическое за- 

дание по установке и 

настройке сервера; разработ- 

ке и настройке политики 

безопасности сервера. 

Защита отчетов по практиче- 

ским и лабораторным рабо- 

там 

Экспертное наблюдение за 

выполнением различных ви- 

дов работ во время учебной/ 

производственной 

ОК 01. Выбирать 
способы решения 
задач 
профессиональной 
деятельности, 
применительно к 
различным 
контекстам. 

 обоснованность постановки це- 

ли, выбора и применения методов и 

способов решения профессиональных 

задач; 

- адекватная оценка и самооценка эф- 

фективности и качества выполнения 

профессиональных задач 

Экспертное наблюдение за 

выполнением работ 

ОП 02. Использовать 

современные 

средства поиска, 

анализа и 

интерпретации 

информации и 

информационные 

технологии для 

выполнения задач 

профессиональной 

деятельности 

- использование различных источни- 

ков, включая электронные ресурсы, 

медиаресурсы, Интернет-ресурсы, пе- 

риодические издания по специально- 

сти для решения профессиональных 

задач 

 

ОК 03. Планировать 

и реализовывать 

собственное 

профессиональное и 

личностное 

развитие, 

предпринимательск

ую деятельность в 

профессиональной 

сфере, использовать 

знания по правовой 

и финансовой 

грамотности в 

- демонстрация ответственности за 

принятые решения 

- обоснованность самоанализа и кор- 

рекция результатов собственной рабо- 

ты; 



различных 

жизненных 

ситуациях. 

ОК 04. Эффективно 

взаимодействовать и 

работать в 

коллективе и 

команде 

- взаимодействовать с обучающимися, 

преподавателями и мастерами в ходе 

обучения, с руководителями учебной 

и производственной практик; 

- обоснованность анализа работы чле- 

нов команды (подчиненных) 

ОК 05. 

Осуществлять 

устную и 

письменную 

коммуникацию на 

государственном 

языке Российской 

Федерации с учетом 

особенностей 

социального и 

культурного 

контекста. 

Демонстрировать грамотность устной 

и письменной речи, - ясность форму- 

лирования и изложения мыслей 

ОК 06. Проявлять 

гражданско-

патриотическую 

позицию, 

демонстрировать 

осознанное 

поведение на основе 

традиционных 

общечеловеческих 

ценностей, в том 

числе с учетом 

гармонизации 

межнациональных и 

межрелигиозных 

отношений, 

применять 

стандарты 

антикоррупционног

о поведения. 

- соблюдение норм поведения во вре- 

мя учебных занятий и прохождения 

учебной и производственной практик, 

ОК 07. 

Содействовать 

сохранению 

окружающей среды, 

ресурсосбережению, 

применять знания об 

изменении климата, 

- эффективное выполнение правил ТБ 

во время учебных занятий, при про- 

хождении учебной и производствен- 

ной практик; 

- демонстрация знаний и использова- 

ние ресурсосберегающих технологий 

в профессиональной деятельности 



принципы 

бережливого 

производства, 

эффективно 

действовать в 

чрезвычайных 

ситуациях. 

ОК 08. Использовать 

средства физической 

культуры для 

сохранения и 

укрепления здоровья 

в процессе 

профессиональной 

деятельности и 

поддержания 

необходимого 

уровня физической 

подготовленности. 

- эффективность использовать средств 

физической культуры для сохранения 

и укрепления здоровья при выполне- 

нии профессиональной деятельности. 

 

ОК 09. Пользоваться 

профессиональной 

документацией на 

государственном и 

иностранном языках 

- эффективность использования в 

профессиональной деятельности 

необ- ходимой технической 

документации, в том числе на 

английском языке. 



 


